ALGEMENE PRIVACYVERKLARING BINNEN DEFENSIE

Defensie engageert zich om bij de verwerking van persoonsgegevens uw fundamentele rechten op het
gebied van privacy te respecteren en de nodige technische en organisatorische maatregelen te nemen
om uw gegevens te beschermen.

Deze privacyverklaring heeft als doel u te informeren over de manier waarop uw persoonsgegevens
worden verwerkt binnen het kader van de opdrachten die Defensie vervult. Lees deze verklaring
aandachtig. Ze heeft immers betrekking op uw rechten. Binnen deze algemene verklaring wordt niet in
detail op specifieke categorieén van gegevens ingegaan. Deze zullen het voorwerp uitmaken van
specifieke verklaringen door de onderscheiden stafdepartementen en algemene directies van Defensie.
Elk van deze verklaringen zal u toelaten informatie te bekomen over:

— De persoonsgegevens die door het stafdepartement of algemene directie worden verwerkt;
— De doeleinden van de verwerking en de grondslag van deze verwerking;

— De ontvangers aan wie de persoonsgegevens kunnen worden overgemaakt;

— De contactgegevens van de verwerkingsverantwoordelijke;

— De contactgegevens van de functionaris voor de gegevensbescherming;

— De contactgegevens van de toezichthoudende overheid

Voordat u zich aanmeldt om van een dienst gebruik te maken, bevelen we u aan te controleren of de
dienst een aparte privacyverklaring heeft, die een meer gedetailleerde regeling bevat:

- DG HR / DG BudFin
- DG MR

- DG Jur

- DG H&WB

- I6

Tenslotte vindt u in dit uittreksel uit het 'Defence GDPR Register' de inventaris van de verwerking van
persoonsgegevens in onze organisatie.

PERSOONSGEGEVENS

Alle gegevens waarmee u rechtstreeks of onrechtstreeks kan worden geidentificeerd, worden door
Defensie verwerkt op een rechtmatige, behoorlijke en transparante manier. Dit houdt in dat alle
verwerkingen van persoonsgegevens beantwoorden aan de vereisten van de Algemene Verordening
Gegevensbescherming (AVG) en de Wet van 30 juli 2018 betreffende de bescherming van natuurlijke
personen met betrekking tot de verwerking van persoonsgegevens. Welke persoonsgegevens worden
verwerkt en het doel ervan is terug te vinden in het register der verwerkingen dat door de
verantwoordelijke voor de verwerking wordt bijgehouden. Algemene Verordening Gegevensbescherming
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RECHTEN BETROKKENE
In de AVG (Hoofdstuk III) staat welke rechten u heeft. U heeft het recht op:

— Inzage van uw persoonsgegevens;

— Aanpassing van foutieve persoonsgegevens (recht op rectificatie).
— Wissing van uw persoonsgegevens (recht op vergetelheid);

—  Beperking van de verwerking van uw persoonsgegevens;

— Overdracht van uw persoonsgegevens (recht op dataportabiliteit);
— Bezwaar tegen de verwerking van uw persoonsgegeven;

- Menselijke tussenkomst bij besluitvorming en profilering.

U mag deze rechten alleen uitoefenen met betrekking tot uw eigen persoonsgegevens.

UITZONDERINGEN

Er zijn echter wettelijke grondslagen zijn die de uitoefening van deze rechten beperkt:
— Bepaalde verwerkingen door de Algemene Dienst Inlichtingen en Veiligheid:;

— Bepaalde verwerkingen door de Militaire Politie;

— Bepaalde verwerkingen in het kader van de aanwending en de paraatstelling met het oog op de
aanwending van de krijgsmacht

- Verwerkingen met betrekking tot overleden personen.

VERANTWOORDELIJKE VOOR DE VERWERKING

Binnen Defensie behoort de invulling van deze verantwoordelijkheid tot de bevoegdheid van de CHOD.
De CHOD is, als verwerkingsverantwoordelijke, de eindverantwoordelijke voor de uitgevoerde
verwerkingen. Hij wordt daarbij bijgestaan door de IM Def, die hem in deze materie
vertegenwoordigt.

Binnen Defensie blijft elke D6/ACOS/CC verantwoordelijk voor zijn informaticasystemen en zorgt er
als zodanig voor dat de uitgevoerde verwerkingsoperaties in overeenstemming blijven met de AVG en
de instructies van de verwerkingsverantwoordelijke.

FUNCTIONARIS VOOR DE GEGEVENSBESCHERMING

Voor de uitoefening van uw rechten kan u zich richten tot de functionaris voor de
gegevensbescherming (Data Protection Officer Defence = DPO Def).

Wij vragen u zo specifiek mogelijk te zijn bij het formuleren van uw verzoek, zodat uw vraag zo
concreet mogelijk kan beantwoord worden. Uw verzoek wordt binnen de maand na ontvangst
beantwoord. Deze termijn kan met twee maanden verlengd worden. U ontvangt daarvan bericht
Met het oog op de bescherming van uw persoonsgegevens dienen wij uw identiteit te verifiéren, om te
vermijden dat iemand anders zich toegang kan verschaffen tot uw gegevens.

Contactgegevens : DPO@mil.be

Voor nadere informatie of indien u niet akkoord gaat met het standpunt van de
verwerkingsverantwoordelijke, kan u zich richten tot de toezichthoudende overheid nl. de
gegevensbeschermingsautoriteit : www.gegevensbeschermingsautoriteit.be Algemene Verordening
Gegevensbescherming
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VERTROUWELIJKHEID

Enkel personeelsleden van Defensie die daartoe gemachtigd zijn hebben toegang tot persoonsgegevens
nodig voor de vervulling van hun opdracht. Zij mogen deze gegevens uitsluitend gebruiken indien en voor
zover noodzakelijk voor het vervullen van hun opdracht.

Zij zijn gehouden tot het naleven van een strikte discretie en tot de naleving van alle technische
voorschriften die strekken tot het vrijwaren van de vertrouwelijkheid van persoonsgegevens en de
veiligheid van de systemen waarin deze gegevens zijn opgenomen.

Onze organisatie stelt de nodige technische en organisatorische maatregelen in plaats om te
voorkomen dat uw persoonsgegevens in het bezit komen van en/of verwerkt worden door onbevoegden
of per ongeluk gewijzigd of vernietigd worden. Onze infrastructuur, servers ennetwerken worden
beveiligd. Dit wordt op zijn beurt gecontroleerd onder het toezicht van de functionaris voor de
gegevensbescherming en onze veiligheidsofficieren.

OOK U KAN HIERTOE BIJDRAGEN

Een effectieve bescherming is enkel mogelijk indien u zelf ook maatregelen neemt om uw privacy te
vrijwaren. Op bepaalde aspecten van technische gegevensverwerking heeft Defensie geen of
onvoldoende invloed, bv. internet of mobiele communicatie.

U kan mogelijk misbruik bemoeilijken of verhinderen door:

- Uw toestel of toegangsmiddelen niet onbeheerd achter te laten;

- Verlies van tfoegangsmiddelen onmiddellijk te melden;

— Af te melden als u tijdelijk geen toepassing niet gebruikt;

- Uw wachtwoorden strikt vertrouwelijk te houden en sterk te maken;

— Alert te zijn voor eventuele ongewone elementen zoals een ongebruikelijk website-adres, vreemde
verzoeken.

Voor meer informatie zie ook DGMR-GID-DISPCIS-CCPD-003 (Toegang tot het netwerk van Defensie
via het Internet voor personeelsleden van Defensie) en Safe On Web voor het Internet.

WIJZIGINGEN

Deze privacyverklaring zal up-to-date gehouden worden. We vragen u dan ook om af en toe deze verklaring opnieuw
te bekijken. Het spreekt voor zich dat elke aanpassing steeds in respect van het wettelijk kader zal gebeuren
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